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1. Introducao

A MGDATA Tecnologia Ltda. ("MGDATA") opera datacenter proprio, servicos de hospedagem, backup como servico,
ciberseguranca e correlatos. A informacao é o ativo estratégico central: da MGDATA, de seus clientes contratantes e
dos usuarios finais destes. A presente Politica de Seguranca da Informacao (PSI) estabelece os principios, papéis e
diretrizes para preservar a confidencialidade, integridade e disponibilidade — triade CID — desses ativos, acrescida
das dimensdes complementares de autenticidade, ndo repudio e privacidade.

Esta PSI se articula com o CODEC MGDATA, com a Politica de Compliance e com a Politica de Melhoria Continua.

2. Objetivo e Escopo

Estabelecer as diretrizes gerais de seguranca da informacao aplicaveis a todos os ativos informacionais sob custédia
ou operacado da MGDATA, em qualquer forma (eletrdnica, fisica, verbal), em todos os ambientes (datacenter préprio,
nuvem contratada, escritério, home office, deslocamento) e em todas as fases do ciclo de vida (criacdo,
armazenamento, processamento, transmissao, descarte).

Alcanca todos os colaboradores, estagiarios, prestadores de servico, terceirizados, clientes contratantes (no ambito
das suas obrigacdes contratuais) e visitantes.

3. Fundamentacao Normativa

A PSl se alicerca em:

e Lein® 13.709/2018 (LGPD) e regulamentacio da ANPD;
e Marco Civil da Internet (Lei n°® 12.965/2014);

e Decreto n° 9.637/2018 e demais dispositivos aplicaveis a seguranca da informacdo em relacionamento com a

Administracao Publica;
@ ISO/IEC 27001 — sistema de gestdo de seguranca da informacéo (SGSI), como marco filoséfico do sistema;
@ |ISO/IEC 27002 — catalogo de controles (organizacionais, pessoais, fisicos e tecnologicos);
@ |SO/IEC 27017 — controles especificos para servicos em nuvem, aplicavel ao portfélio Cloud da MGDATA;

@ |SO/IEC 27018 — protecado de dados pessoais em nuvem, articulada com a LGPD;
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@ ISO/IEC 27701 — sistema de gestao de privacidade da informacao (SGPI);

@ |SO/IEC 22301 — gestao de continuidade de negdcio, aplicavel ao BaaS/DRaas;

e NIST Cybersecurity Framework 2.0 — funcdes Govern, Identify, Protect, Detect, Respond, Recover;
e NIST SP 800-207 — arquitetura Zero Trust, para acessos privilegiados;

e CIS Controls v8 — controles prioritarios baseados em evidéncia empirica.

4. Principios Filosoficos

a) Seguranca como sistema de gestio, ndo como produto. Ferramentas (firewall, EDR, backup) sdo meios; o SGSI é o
fim. Adota-se o ciclo PDCA — Planejar, Executar, Verificar, Agir — como espinha dorsal.

b) Abordagem baseada em risco. Nem toda informacdo exige o mesmo controle. Ativos sdo classificados por
criticidade (publica, interna, restrita, confidencial) e protegidos proporcionalmente.

c) Defesa em profundidade. Multiplas camadas independentes de controle (perimetro, rede, host, aplicacdo, dado,
identidade). Falha em uma camada nao implica falha do sistema.

d) Zero Trust — "nunca confie, sempre verifique". O acesso é concedido de forma dinamica, autenticada, autorizada
e minimamente privilegiada, independentemente da localizacdo do requisitante.

e) Privacidade desde a concepcéo (privacy by design). Todo novo servico, integracdo ou processo € avaliado quanto
ao impacto sobre dados pessoais antes de sua implementacao, conforme principios da LGPD.

f) Resiliéncia e recuperacido. Nio basta prevenir; é preciso detectar rapidamente, responder com efetividade e
recuperar com o menor impacto possivel — as trés tltimas funcdes do NIST CSF 2.0.

g) Melhoria continua. O SGSI é revisado a luz de incidentes, testes de intrusio, auditorias externas e evolucdo do
cenario de ameacas.

5. Responsabilidades
Da Diretoria: aprovar a PSI; deliberar sobre riscos residuais aceitaveis; assegurar recursos.
Do CTO: dirigir tecnicamente o SGSI; aprovar padrées técnicos e baselines de configuracao.

Da Geréncia de Tecnologia: implementar controles técnicos; conduzir gestdo de vulnerabilidades; operar hardening
(Linux, Windows, VMware, Microsoft) conforme benchmarks reconhecidos (CIS, fabricantes); manter runbooks de
resposta.

Da Central de Servigos: operar controle de acesso, gestdo de identidades, atendimento a incidentes de seguranca em
primeiro nivel.

Da Area de Compliance: monitorar aderéncia; conduzir auditorias internas; interface com a ANPD e clientes
contratantes.

De todos os colaboradores: proteger credenciais; ndo compartilhar acessos; reportar incidentes imediatamente; usar
recursos exclusivamente para fins profissionais.
6. Diretrizes Operacionais

6.1 Classificacio e Tratamento da Informacdo. Ativos sdo classificados em quatro niveis. O manuseio,
armazenamento, transmissdo e descarte seguem regra especifica por nivel.

6.2 Controle de Acesso. Identidade individual, intransferivel, com autenticacdo forte (MFA) para todos os acessos
privilegiados. Revisao trimestral de acessos privilegiados; imediata em desligamentos.
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6.3 Criptografia. Dados em repouso e em transito sao cifrados por padrées de mercado (AES-256, TLS 1.3 ou superior,
quando aplicavel).

6.4 Backup e Continuidade. Todo dado sob custédia produtiva é objeto de backup conforme politica especifica de
Baa$S, com regra 3-2-1-1-0 (trés copias, dois meios, uma off-site, uma imutavel, zero erros na verificacdo). Testes de
restauracao periédicos.

6.5 Gestao de Vulnerabilidades e Patching. Ciclo mensal de patching regular; ciclo emergencial para vulnerabilidades
criticas (score CVSS = 9,0 ou exploracao ativa detectada). Testes de intrusdo anuais em sistemas expostos a internet.

6.6 Resposta a Incidentes. Playbook formal com quatro fases: deteccdo, contencdo, erradicacdo, recuperacao,
seguidas de andlise pos-incidente (post-mortem) para aprendizado.

6.7 Trabalho Remoto. Aplicam-se as regras do CODEC. Acesso via VPN corporativa com MFA; camera obrigatéria em
reunides com clientes; vedado uso de dispositivo pessoal para tratamento de dado classificado como confidencial.

6.8 LGPD. A MGDATA atua como controladora em relacdo aos dados de seus colaboradores e prospects, e como
operadora em relacdo aos dados que trata por conta de clientes contratantes, na forma dos contratos firmados.

7. Monitoramento

Painel de indicadores mantido pela Geréncia de Tecnologia: MTTR de incidentes, taxa de patches em dia, cobertura de
MFA, sucesso de restauracao de backups em testes, nimero de acessos privilegiados ativos.

8. Sancoes e Vigéncia

Aplicam-se as sancdes previstas no CODEC e na CLT. Terceiros ficam sujeitos as clausulas contratuais especificas. Esta
PSI entra em vigor na publicacio e é revisada anualmente.

Documento de circulagdo publica. Duvidas: administrativo@mgdata.com.br. Canal de dentncias: mgdata.com.br/site/denuncia/
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